Offre de stage en laboratoire entre mars et aoit 2023

Auto-protection des systemes par une approche blockchain :
application a I’exfiltration de données

Contexte

Les avancées technologiques permettent aujourd’hui aux utilisateurs d’étre connectés partout et a
tout moment. Ceci contribue a I'augmentation des menaces et attaques auxquelles font face les
systémes connectés : intrusion, vol de données, déni de service, etc. Pour résister a ces attaques,
certains services de sécurité doivent étre mis en place par le biais de divers protocoles et techniques
comme la sécurité des communications et des accés ou encore la détection d’intrusion. Néanmoins,
étant donné la complexité des systémes supervisés et la nécessité de réagir de maniére précise et
rapide aux événements anormaux détectés, la gestion opérationnelle de la sécurité n'est plus
compatible avec lintervention d’'un opérateur humain et il apparait nécessaire de développer des
approches autonomes permettant une mise en ceuvre automatique et dynamique des mécanismes de
sécurité les plus adaptés [Hammad 18] ou de détecter en temps réel les attaques et répondre
automatiquement a ces derniéres [Zuk 22].

Objectif

Un systéme d’autoprotection met en ceuvre des entités de supervision autonomes capables d’assurer
la sécurité des équipements et des ressources sur la base des données remontées par ces derniers.
Toutefois, en tant que systéme distribué a part entiere, il peut lui-méme étre la cible d’attaques,
nécessitant d’étre lui-méme fondé sur des composants et communications sécurisés. Dans ce
contexte, la technologie de blockchain, qui assure en outre le support du facteur d’échelle par la
décentralisation de ses traitements et un accés temps réel et contrblé aux données nécessaires,
apparait comme un substrat prometteur pour la conception d’architectures d’auto-protection. L'état de
'art a notamment montré que grace aux contrats intelligents, la blockchain permet d’automatiser la
mise en place de contre-mesures adéquates a des attaques de déni de service distribuées en
permettant par exemple a plusieurs systemes de partager et mettre a jour une liste de sources de
menaces [Rodrigues 17] [Sagirlar 18] [Singh 19] [Abou El Houda 19].

Travail a réaliser

Dans le cadre de ce stage, nous nous intéresserons a d’autres formes d’attaques, plus difficiles a
détecter et stopper, telles que les attaques d’exfiltration de données exploitant le protocole DNS
comme support a la tunnelisation [Nadler 19].

L'objectif sera de construire une premiere solution de sécurité autonome capable de détecter et
stopper les attaques par exfiltration sur les flux DNS dans des grands systémes.
Dans ce contexte, le travail demandé sera organisé comme suit :
- Etat de l'art sur les systéemes d’autoprotection, la technologie de blockchain et, entre autres,
des attaques d’exfiltration de données avec DNS ;
- Sur la base de I'état de I'art, identification d’'une approche de détection et de contre-mesures
qui repose sur les contrats intelligents ;
- Implémentation et évaluation de la proposition dans un environnement Ethereum (réseau
Ropsten) ou Hyperledger Fabric afin d’évaluer l'efficacité et les performances de la
proposition.



Compétences nécessaires

Le stage vise des candidatures de niveau M2 ou équivalent, comme la derniére année d’école
d’ingénieurs. Des compétences générales en systeme, réseaux et sécurité sont attendues. Des
connaissances sur la blockchain et/ou sur les attaques visant a exfiltrer des données seraient un plus
appréciées.

Conditions du stage

Le stage se déroule a I'lUT de Lannion (département Réseaux et Télécommunications) au sein de
I'équipe SOTERN de I'IRISA. Le stagiaire aura accés a la plateforme du laboratoire et aux
ressources nécessaires pour le travail (poste de travail, ressources bibliographiques, etc.).

La rémunération de stage se situe autour de 530€ par mois.
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