Offre de stage master

Configurations Vulnérables dans les Réseaux Sensibles a la Latence :
Identification et caractérisation

Contexte et problématique

L’architecture TSN (Time Sensitive Networking) désigne un ensemble de standards |IEEE congus
dans l'objectif de faire évoluer le réseau Ethernet d’aujourd’hui vers un réseau supportant les
communications déterministes et temps-réel de certaines applications[1] : automatisation
industrielle, automobile, avioniques, etc. Afin de satisfaire les exigences trés strictes de ces
applications en matiére de qualité de service (délai, gigue, perte de paquets, etc.), 'organisme de
standardisation IEEE a défini une suite de standards [2] permettant de gérer principalement : la
synchronisation temporelle entre les équipements TSN (Time Synchronization), la planification des
trafics de données (Scheduling), I'orchestration et la réservation de ressources (Orchestration and
Reservation) ainsi que le filtrage et la redondance (Policing and Redundancy).

La sécurité de certaines fonctionnalités et communications des standards TSN a été intégrée par
conception, notamment par le biais d’'un composant appelé Per Stream Filtering and Policing (PSFP)
qui a pour objectif d’assurer l'isolation des flux afin de garantir leur exigence temporelle tout au long
du transit sur le réseau. Si ce composant offre les moyens opérationnels pour assurer I'isolation des
flux et leur respect des contraintes de latence exprimés, sa configuration est un probléme difficile [4]
du fait de la complexité et la diversité des éléments a configurer (filtrage, synchronisation de portes,
configuration de crédits, etc.) qu'un administrateur peut résoudre par des simplifications de
configuration ou simplement en passant outre des configurations erronées qui ne sont pas le reflet
de l'usage actuel du réseau déployé. Par ce biais, la contrainte de temps peut devenir un vecteur
d’attaque qu’un attaquant peut exploiter en retardant par exemple la livraison de paquets causant
ainsi des dégats considérables sur I'application visée [3].

Etat de I’art

De récents travaux de recherche ont pour objectif d’automatiser la configuration des composant d’'un
réseau TSN [5, 6]. Le travail décrit dans [6] montre la faisabilité d’'une telle configuration dans un
réseau TSN simulé (NeSTiNg [7], basé sur OMNeT++) et évalue le délai de bout-en-bout des
différents flux critiques considérés. Comme ce délai présente des variations importantes entre les
différents flux (de 24 a 1888 ps), 'auto-configuration, ou la configuration d’'une maniére générale,
d’'un réseau TSN peut conduire a des résultats différents de ceux qui sont attendus, voire méme a
des situations défaillantes avec des failles de sécurité. Par exemple, la non prise en compte de la
granularité d’'un flux peut conduire a 'admission de certains autres flux non autorisés et a la
suppression, par la suite, de paquets du flux légitime. Ainsi, la sécurité des réseaux TSN est un
aspect important qu’il faut prendre en compte. Dans [8], ceci a été pris en considération lors de la
configuration du routage et de la planification dans un réseau TSN afin d’éviter les interférences
malicieuses d’autres flux tout en garantissant la qualité de service nécessaire aux flux critiques
légitimes.

Objectif et travail demandé

L’objectif de ce stage est de simuler le fonctionnement d’'un réseau TSN configuré grace a un ou
plusieurs algorithmes d’auto-configuration afin d’identifier des situations « défaillantes » qui peuvent
étre exploitées par un attaquant [9]. Ceci passe par l'injection de flux légitimes mais aussi de flux
illégitimes pour évaluer le comportement du réseau TSN dans le cadre de chaque configuration.
L’identification de scénarios menant a de tels dysfonctionnements permettra : (i) d’identifier les failles
de sécurité liées a la configuration des éléments d’'un noeud TSN et (ii) de définir des mécanismes
pour la détection et la correction de ces failles.

Ainsi, le travail demandé est organisé comme suit :



Etat de I'art sur les réseaux TSN et la configuration détaillée d’un nceud TSN ;

Simulation d’un réseau TSN auto-configuré en utilisant différents algorithmes/approches ;
Identification de situations défaillantes ou des paquets d’un flux critique 1égitime subissent
une suppression ou un délai hors-norme ;

4. Définir des mesures de protection comme la correction automatique de la configuration d’'un
élément TSN et évaluation de I'efficacité des mesures définies.
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Compétences nécessaires

Ce stage vise des candidatures de niveau M2 ou équivalent, comme la derniére année d’école
d’'ingénieur. Des compétences générales en systéme, réseaux et securité sont attendues. Des
connaissances sur les architectures en réseaux de derniére génération seront appreciées.

Conditions du stage

Le stage se déroule au sein I'équipe SOTERN de I'IRISA dans les locaux de Lannion. Le stagiaire
aura acces a la plateforme du laboratoire et aux ressources nécessaires pour le travail (poste de
travail, ressources bibliographiques, etc.). La rémunération de stage se situe autour de 530€ par
mois.
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