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CONTEXTE ET PROBLEMATIQUE 

L’exfiltration des données désigne le transfert illicite et non autorisé des informations sensibles 

ou privées à partir d’un réseau d’une organisation vers une destination externe contrôlée par un 

attaquant. Pour mener ce type d’attaque, un attaquant peut utiliser différents vecteurs comme les 

canaux cachés, l’injection SQL, l’écoute clandestine ou la stéganographie. La stéganographie est 

une technique qui vise à dissimuler les informations sensibles dans un média de couverture (texte, 

image, audio, vidéo) de manière à ce que l'existence même de ces informations soit invisible et 

difficile à détecter. Parmi les techniques de stéganographie, on trouve la stéganographie réseau 

qui exploite les protocoles réseau existants (TCP/IP, DNS, HTTP, etc.) pour transmettre des 

données sur un réseau sans qu'elles ne soient détectées. L’exfiltration de données peut être très 

difficile à détecter tel est le cas lorsque celle-ci utilise stéganographie réseau.  

Pour se prémunir contre l’exfiltration des données, divers techniques de prévention et de 

détection ont été développées. Ces techniques peuvent être classées en deux catégories : 

proactives et réactives. Parmi les approches proactives, on peut citer la classification des données 

(sensibles ou non sensibles), le contrôle d’accès, le chiffrement, le stockage distribué, etc. Parmi 

les techniques réactives, on trouve les méthodes qui inspectent le contenu des paquets, et celles 

qui se basent sur les anomalies.  

ETAT DE L’ART et OBJECTIFS 

Plusieurs travaux de recherche ont étudié l’exfiltration de données par le biais de la 

stéganographie réseau [1-5]. A titre d’exemple, les auteurs dans [1] ont exploité l’entête des 

paquets IP pour dissimuler des informations secrètes. Une approche de détection d’exfiltration 

des données en temps réel exploitant le protocole DNS a été présentée dans [2]. Les auteurs dans 

[3] ont proposé un Framework qui permet la détection de codes malicieux cachés dans les 

protocoles TCP/IP, tels que DNS et HTTP.  

Ce stage de Master s’intéresse à la sécurité réseau et se focalisera sur l’exfiltration des données à 

travers la stéganographie. L’accent sera particulièrement mis sur la stéganographie réseau qui 

exploite les protocoles réseaux disponibles, tels que DNS et le HTTP. L’objectif principal est donc 



d’étudier les différentes méthodes d’exfiltration des données. L’accent sera particulièrement mis 

sur les approches utilisant la stéganographie réseau [4, 5].  Dans un second temps, les techniques 

de prévention et de détection des attaques d’exfiltration des données par stéganographie 

proposées dans la littérature seront passées en revue et classifiées. 

Le déroulement de ce stage est comme suit : 

1. Identifier et étudier les différents vecteurs d’attaque d’exfiltration de données et les 

techniques de défense (contre-mesures) proposées dans la littérature ; 

2. Proposer une classification à la fois des méthodes d’exfiltration et des contre-mesures 

3. Faire une étude comparative des techniques étudiées ; 

4. Identifier des scenarios d’attaques représentatifs et tester les techniques de défense 

identifiées afin d’évaluer la fiabilité de ces dernières.  
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