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Description du sujet de thèse 

Contexte     

De nos jours, une très grande quantité de données sont générées quotidiennement au sein des 

organisations. La sécurité des données sensibles et privées demeure au cœur des 

préoccupations et constitue l’une des priorités de toute organisation. Pour préserver la 

confidentialité de ses données, les techniques de cryptographie et de stéganographie sont en 

général utilisées. La cryptographie tente de rendre le contenu des données sensibles illisible 

aux entités non autorisées tandis que la stéganographie vise à dissimuler les informations dans 

un autre média (objet) de couverture (par exemple, texte, image, audio, vidéo), de manière à 



 

ce que l'existence même de ces informations soit invisible et difficile à détecter. Parmi les 

techniques de stéganographie, on trouve la stéganographie réseau, appelée également 

stéganographie de protocole qui consiste à cacher des données dans les protocoles réseau 

communément utilisés dans la transmission des données tels que TCP/IP, UDP, DNS, HTTP, 

ICMP, etc. Bien que la stéganographie soit souvent utilisée par des entités légitimes pour 

cacher des données sensibles lors de leur transfert sur un réseau, des attaquants exploitent 

également cette technique pour mener des attaques sophistiquées, comme l’exfiltration de 

données. 

L’exfiltration de données désigne en effet le transfert illicite et non autorisé d'informations 

sensibles ou privées à partir d’un réseau d’une organisation vers une destination externe 

contrôlée par un attaquant. Cette attaque peut être menée par un membre interne ou externe à 

l’organisation et peut avoir des conséquences désastreuses pour l’organisation ciblée 

(réputation, etc.). L’exfiltration de données à travers la stéganographie réseau est ainsi un 

domaine de recherche très actif à l’heure actuelle. Son principe, qui consiste à dissimuler les 

données dérobées dans le trafic réseau habituel, la rend très difficile à détecter, d'autant plus 

que le contenu dissimulé est parfois chiffré.  C’est dans ce cadre que s’inscrivent les travaux 

de cette thèse. 

 

Description des principaux verrous et travaux envisagés 

Parmi les nombreuses approches traitant de l'exfiltration de données par des méthodes de 

stéganographie réseau, nous nous intéresserons principalement à celles basées sur 

l’Intelligence Artificielle (IA) et les techniques d’Apprentissage (Machine Learning, Deep 

Learning, Reinforcement Learning, etc.) qui s’avèrent à la fois adéquates et prometteuses pour 

résoudre ce type de problème. Plusieurs verrous de recherche sont à lever. Ces derniers sont 

comme suit :                                                           

 - Le premier est d’exploiter les modèles d’IA et des techniques d’apprentissage afin de mettre 

en place de nouvelles solutions qui seront capables de détecter la fuite de données et les 

attaques d’exfiltration de données fondées sur la stéganographie réseau. Nous tenterons de 

répondre ainsi à la question « Comment détecter les attaques d’exfiltration de données à 

travers la stéganographie réseau ? ».                                                                                                       



 

- Le deuxième consiste à développer des solutions réactives plus efficaces qui réagissent 

rapidement à une occurrence d’attaque d’exfiltration qui se produit pour arrêter la fuite de 

données et limiter les conséquences, ce qui permettra de répondre à la question « Comment 

réagir rapidement face à une attaque d’exfiltration de données ? ».                                                                             

 -  Enfin, nous visons à proposer des solutions proactives qui identifient les mesures à prendre 

afin de se prémunir contre l’exfiltration de données. Nous tenterons donc d’apporter des 

réponses à la question « Comment se prémunir contre l’attaque d’exfiltration de données ? » 

 

Approche méthodologique et critères de qualité des résultats obtenus 

Les principaux travaux de cette thèse se dérouleront de la manière suivante : 

- T0-T0+6 : le doctorant devra effectuer une revue de littérature sur le sujet pour 

élaborer un état de l’art complet à la fois sur les techniques d’exfiltration de donnés 

fondées sur la stéganographie réseau et les contremesures proposées dans la littérature. 

Une classification et une étude comparative des différentes approches étudiées seront 

également attendues. 

- T0-T0+18 : Il sera question ici de mettre en place une plateforme qui permette de 

reproduire plusieurs attaques d'exfiltration de données par des mécanismes 

stéganographiques afin d'en comparer la modalité (en vue de préparer les travaux 

suivant sur la détection) et la performance. On utilisera pour ce faire des travaux 

caractéristiques de l'état de l'art scientifiques ou associés à des attaques réelles (sous 

réserve de la disponibilité de cette information). Ce travail pourra donner lieu à la 

publication du jeu de données collectés. 

- T0+18-T0+30 : Le travail de cette seconde partie de la thèse consistera à mettre en 

place des approches de détection/prévention originales et performantes pour pallier le 

problème d’exfiltration de données. Les performances des solutions proposées devront 

être évaluées non seulement en matière d’efficacité et de robustesse de la 

détection/protection, mais aussi en termes de consommation de ressources (énergie, 

mémoire et calcul). Les résultats obtenus seront, par la suite, comparés avec ceux de 

certaines autres approches pertinentes de l’état de l’art. 



 

- T0+30 – T0+36 : le doctorant se concentrera sur la rédaction de son manuscrit de la 

thèse et la préparation de sa soutenance. 

 

Les travaux réalisés dans le cadre de cette thèse (état de l’art approfondi, jeu de données, 

nouvelles solutions de détection, réaction et protection) feront l’objet d’articles qui seront 

soumis dans des journaux et conférences de renommée internationale dans le domaine de la 

sécurité des réseaux. 
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