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Description du sujet de la thése

Contexte

L’internet des objets (IoT) est un systeme composé¢ d’une multitude d’objets qui sont autonomes,
hétérogenes et accessibles depuis Internet. Ces objets sont capables de collecter et d’échanger des
données a travers un réseau (5G, Wifi, etc). Ce paradigme est largement utilisé dans de nombreux
domaines, notamment la santé, les transports, les maisons et villes intelligentes. Dans les
applications sensibles telles que la santé, les données privées nécessitent d’étre protégées contre les
attaques de cybersécurité. A I’heure actuelle, la sécurité de ces données repose sur 1’usage des
protocoles de chiffrement symétriqgues (ex., AES), asymétriqgues (ex., RSA, courbes elliptiques,
ElGamal, Diffie-Hellman), et fonctions de hachage (ex., SHA-3). Tous les systemes
cryptographiques actuels, notamment symétriques, reposent sur un systeme de gestion de clés
fiable. En effet, la gestion de clés est au cceur de tout systéme sécurisé, et consiste en la génération,
la distribution, le stockage, I’utilisation, le rafraichissement, la révocation, et la destruction des clés
cryptographiques.

Problématique

Avec I’avénement des ordinateurs quantiques, les mécanismes de gestion de clés utilisés dans les
réseaux loT deviendront vulnérables. Les protocoles actuels s’appuient majoritairement sur des
primitives cryptographiques symétriques et asymétriques classiques. Or, la plupart de ces
primitives, notamment asymétriques, ne sont pas résistantes aux nouvelles capacités de calcul des
ordinateurs quantiques. A titre d’exemple, I’algorithme de Shor [1] est capable de compromettre les



mécanismes d’établissement et d’échange de clés basés sur la factorisation ou le logarithme discret,
tandis que I’algorithme de Grover [2] réduit significativement le niveau de sécurité des schémas
symétriques.

Dans les environnements IoT, les données sensibles (sanitaires, bancaires, économiques, etc)
doivent rester confidentielles pendant plusieurs années. Or, les attaquants peuvent dés a présent
intercepter et sauvegarder les communications chiffrées, afin de les déchiffrer ultérieurement
lorsqu’ils disposeront d’ordinateurs quantiques. La fuite des données sensibles pourrait avoir des
conséquences graves pour les systémes cibles. Il convient alors a toute organisation ou entreprise de
se protéger contre cette menace imminente. Par conséquent, il est essentiel de développer des
solutions de sécurité post-quantiques, notamment de gestion de clés, capables d’étre déployées sur
des systemes IoT actuels afin de se protéger a la fois contre les attaques classiques et quantiques.

La gestion de clés dans les réseaux loT reste une tache tres difficile a assurer en raison, entre autres,
de leurs fortes contraintes de ressources, hétérogénéité et forte mobilité des appareils 10T, et elle est
d’autant plus problématique dans un environnement post-quantique ou la taille des clés et des
messages est nettement supérieure.

Etat de I’art

Plusieurs travaux de recherche ont été mis en place pour faire face aux attaques quantiques. Parmi
ces travaux, on trouve les protocoles d’authentification et d’accord de clés [3,4,5,6,7], les protocoles
d’échange et distribution de clés [8,9,10,11,12], les protocoles d’établissement et gestion de clés
[13,14,15], les algorithmes de signatures numériques [16, 17], les protocoles hybrides [3] qui
combinent les approches classiques et post-quantiques, et les autres modeles de sécurité [18,19,
20,21,22,1,2]. A titre d’exemple, IHKEM [14] est un protocole hiérarchique d'établissement et de
gestion de clés dans les réseaux de capteurs sans fil. Ce protocole est congu pour résister aux
attaques quantiques tout en préservant les ressources des capteurs. L'article [19] explore les défis et
les solutions pour la gestion de clés de groupe dans les réseaux IoT a l'ére de l'informatique
quantique. Dans l'article [9], trois modéles d'échange de clés post-quantiques sont proposés. Les
auteurs [3] ont propos¢ un framework hybride d'authentification et d'accord de clés pour un modéle
client-serveur, qui se base a la fois sur les courbes elliptiques (ECC) et le mécanisme
d'encapsulation de clés (KEM).

L’organisme de normalisation NIST a standardisé trois solutions post-quantiques : un mod¢le
d’encapsulation de clés ML-KEM [13] et deux mode¢les de signature numérique ML-DSA [16] et
SLH-DSA [17]. Au sein de I'ETF, le groupe de travail LAKE [23] cherche a adapter le protocole
d’échange de clés EDHOC [12] aux exigences du post-quantique.

Bien que certains travaux de recherche aient déja abordé le probléme de sécurité des réseaux IoT
dans un environnement post-quantique, trés peu de solutions se sont intéressées a la gestion de clés
dans sa globalité. En effet, les solutions actuelles ne traitent pas simultanément et de manicre
efficace toutes les phases de la gestion de clés ou tous le cycle de vie des clés.

Objectifs

L’objectif principal de cette thése consiste en la mise en place de nouvelles approches de gestion de
clés légeres, robustes, efficaces qui remédient a cette problématique de sécurité critique des
systemes loT dans un environnement quantique. Des caractéristiques des systémes IoT doivent étre
prises en considération lors de la conception et du développement de nouvelles solutions.



Description des principaux verrous et travaux envisagés

Parmi les nombreuses approches de sécurité, nous nous intéresserons principalement a la gestion de
clés. Plusieurs verrous de recherche doivent étre levés, notamment :

Génération et stockage des clés. Nous tenterons de répondre a la premiére question « A quel
niveau de [’architecture des systemes loT, les clés post-quantiques seront-elles établies ? ».
La taille des clés, le niveau de sécurité recherché, et la capacité des nceuds IoT seront pris en
considération dans le processus de génération. La seconde question concerne le stockage des
clés générées. En effet, les clés secrétes doivent étre stockées de maniere slre pour diminuer
I’impact des attaques de compromission de nceuds, ce qui nous amene a la question « Ou et
comment seront-elles sauvegardées ? ».

Distribution des clés. Dans le cas ou les clés cryptographiques sont générées par une tierce
partie de confiance, nous tenterons d’apporter des réponses a la question « Comment les clés
seront-elle distribuées aux entités légitimes du systeme loT a travers des canaux de
communication publics ? »

Rafraichissement et destruction des clés. Pour contrer les attaques de sécurité, les clés
nécessitent d’étre rafraichies périodiquement. Nous essaierons de répondre a la question « 4
quel moment et fréquence les clés seront-elles renouvelées ? »

Approche méthodologique et critéres de qualité des résultats obtenus

Les principaux travaux de cette thése s’articuleront de la maniére suivante :

TO-T0+6 : Dans cette premicre partie, le doctorant devra effectuer une revue de la littérature
pour é¢laborer un état de I’art exhaustif sur la gestion de clés post-quantiques dans les
réseaux loT. Une classification et une étude comparative des différentes approches seront
également réalisées.

T0+6-T0+22 : Le travail de cette seconde partie consistera en la mise en place des approches
de gestion de clés post-quantiques originales, légeres, robustes, et efficaces. Différentes
pistes devront étre explorées pour répondre a ce défi. Des approches empiriques basées sur
des fondamentaux établis tant en crypto-primitives (NIST ML-KEM, HQC) qu’en
protocoles réseaux (LAKE IETF, EDHOC, CBOR/COSE), seront prévues.
L’implémentation, le test et I'évaluation des protocoles proposés sur de vrais réseaux et
nceuds [oT seront envisagés. De plus, une validation formelle des approches proposées avec
un outil comme TAMARIN ou Proverif devra aussi €tre réalisée.

T0+22-T0+30 : Cette troisiéme partie se concentrera sur le passage a large échelle des
solutions proposées. Des simulations devront é&tre effectuées pour évaluer leurs
performances en maticre d’efficacité, de robustesse, et de consommation de ressources
(énergie, mémoire, et calcul), avec une vision systémique. Pour ce faire, des simulateurs
comme NS-3, pourront étre utilisés, ou de nouvelles méthodes de simulation pourront étre
mises en place. Les résultats obtenus seront, par la suite, comparés avec ceux de certaines
approches pertinentes de la littérature.

TO+30 — TO+36 : le doctorant se concentrera sur la rédaction de son manuscrit de la thése et
la préparation de sa soutenance.



Les travaux réalisés dans le cadre de cette these, a savoir un état de 1’art complet et approfondi et les
nouvelles approches de gestion de clés, feront I’objet d’enquétes/Surveys et d’articles scientifiques
qui seront soumis dans des journaux et conférences de renommeée internationale dans le domaine de
la sécurité des réseaux tels que IEEE Internet of Things Journal, Future Generation Computer
Systems, Computer Networks. Les protocoles développés pourront également étre proposés a
I’IETF pour suivre la procédure de standardisation.
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Profil recherché

Un étudiant titulaire d’un dipldme de Master 2 ou équivalent dans le domaine de I’Informatique
possédant des compétences avérées en réseaux et sécurité informatiques, cryptographie, intelligence
artificielle, programmation et communication.
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comprenant un CV, une lettre de motivation, les relevés de notes de Licence et de Master (avec
votre classement), ainsi qu’une ou plusieurs lettre(s) de recommandation.



